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复杂网络环境下面向威胁监测的采集策略精化方法 
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摘  要：个性化采集策略是有效监测复杂网络环境面临的威胁的必要条件之一，然而安全需求和威胁类型差异等

导致难以有效生成个性化的采集策略。针对上述问题，设计了面向威胁监测的采集策略自动精化方法。首先，提

出了采集策略层次模型；然后，将威胁类型到采集项的精化转化为采集收益和采集成本平衡的非线性优化问题，

并利用遗传算法进行求解；最后，通过模拟实验，验证可根据高层监测需求自动生成采集方案。 
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Abstract: Personalized collect policy is one of the necessary conditions for effectively monitoring threats in the complex 
network environment. However, differences in security requirements and threat types make it difficult to effectively gen-
erate personalized collect policy. To address the above problem, a collection policy automatic refinement method was de-
signed. Firstly, a hierarchical model of collection policy was proposed. Then, by transforming the policy refinement into a 
nonlinear optimization problem, a genetic algorithm was designed to balance between collection revenue and collection 
cost. Finally, simulation experiments verify that according to the requirements of high-level monitoring, the acquisition 
scheme can be automatically generated. 
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1  引言 

以专用网络、天地一体化网络和物联网为代表

的复杂网络[1]面临严峻的安全威胁。中国互联网络

信息中心于 2018 年 7 月发布的《第 42 次中国互联

网络发展状况统计报告》显示，2018 年上半年我国

境内被植入后门网站数量累计 16 210 个，收集整理

的信息系统安全漏洞累计 7 748 个，接到网络安全
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事件报告累计 54 190 件。为应对上述威胁，威胁监

测越来越受到人们的重视，在 Crowd Research 发布

的 2017 年威胁的监测、检测和响应报告中，67%被

调查的信息安全专业人员认为威胁监测是该领域

的首要任务，超过威胁分析的 44%。威胁监测通过

在网络设备中部署采集策略，实现对数据的有效采

集，为威胁分析提供数据基础。 
然而，由于复杂网络环境的如下特点，使通过

人工方式制定采集策略难以为继：1)节点数量多，

依据 Gartner 发布的数据，2020 年全球联网设备数

量将达 260 亿台，各类设备的大规模互联，使网络

中的节点数量呈爆发式增长趋势；2)节点处理能力

差异，网络节点部署于不同位置，且功能需求不同，

导致节点处理能力差异大，由于上述 2 个特点使人

工管理网络成本高，因此需要自动化、统一管理；

3)安全需求变化大，天地一体化网络、移动互联网

等网络由于节点随遇接入导致其拓扑结构高变，使

安全威胁蔓延，安全需求动态变化，所以需要对采

集策略进行动态调整。 
因此，自动化设置采集策略的方案被提出，但

依然存在如下问题：1)在采集内容方面，大多使用

查找表的方式确定采集内容，缺乏动态调整的特

性；2)在采集频率方面，大多采用等时间间隔、周

期性的采集方式，没有考虑重复采集数据的相似

度，部分采集方案[2-4]考虑采集数据冗余的问题，提

出了一些动态改变采集频率的方法，但是其应用场

景和采集数据的类型较为单一；3)在采集资源消耗

方面，未充分考虑采集设备当前的资源水平，不适

用于复杂网络环境中设备的计算和存储资源受限

的场景。 
为了解决现有工作的不足，本文将安全策略分

为高层监测需求（TDR, top detection requirement）、
中层采集策略（ICP, intermediate collection policy）
和低层设备指令（LDC, low device command）这 3
层结构，形成采集策略层次模型（CPHM, collection 
policy hierarchy model）。基于该模型，提出了基于

采集成本和收益平衡的策略精化方法，将以威胁监

测为目标的高层监测需求，综合考虑采集贡献度和

资源消耗，细化为低层设备指令，在降低采集数据

量的同时保证采集数据的精确度，做到极小量按需

精准采集。本文的主要贡献如下。 
1) 提出了面向威胁监测的采集策略精化系统

模型，设计网络环境和策略的 3 层结构，以及策略

精化规则和策略模板。 
2) 针对高层监测需求的威胁类型到中层采集

策略的采集项和采集频率的精化问题，通过对采集

贡献度和采集资源消耗的量化，设计目标函数，通

过遗传算法求解，得到与待采集设备资源水平对应

的采集项和采集频率。 
3) 对所提方法进行了实验验证，实验结果表

明，本文方法可针对不同威胁类型生成个性化的采

集策略，并在待采集设备的资源水平降低时，自适

应地减少采集项，降低采集频率。 

2  相关工作 

现有的策略精化[5]大多集中在访问控制、网络

服务质量管理、能源优化等方面。在访问控制方面，

主要对访问主体、客体和操作权限进行细化；在网

络服务质量管理方面，通过将服务质量细分为一系

列服务级别目标（SLO, service level objective），通

过实现每个 SLO 以实现整体的服务质量；在能源优

化方面，采用调节链路速率、关闭或睡眠负荷低的

设备的方式以减少能源消耗。 
根据策略精化使用的技术，可以将其分为基于

规则的策略精化、基于历史数据的策略精化和基于

逻辑的策略精化等。 
2.1  基于规则的策略精化 

基于规则的策略精化的核心思想是使用表来

关联用户、应用和服务，通过查找表的方法建立精

化关系，适用于服务质量（QoS, quality of service）
管理等。 

文献[6]提出的策略精化引擎（POWER, policy 
wizard engine for refinement）是首次采用基于策略

模板的精化技术，其将抽象策略中的主体、客体和

权限根据上下文信息等系统模型中定义的组织实

体映射为实现层的主体、客体和操作权限。文献[7-8]
将系统进行分层，通过规则对各层间的策略进行精

化。其中，文献[7]利用上述系统分层思想开发了

MoBaSeC（model based service configuration）工具，

该工具支持交互式图形建模、自动模型分析和策略

精化生成配置文件，文献[8]在文献[7]的基础上，定

义了一系列公理，以获取策略规则中隐含的假设，

验证了策略精化的一致性和完备性，同时形式化表

示模型到现实世界的映射。 
文献[9-10]使用 ECA（event condition action）

范式定义策略。其中，文献[9]提出了一个在领域、
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语言、抽象级别等方面通用的 ECA 策略自动化精

化的方法，并应用在通信系统中来管理系统的行

为，采用领域建模以定义高层中的领域术语，包括

领域、关系、属性等；策略建模包括策略中的事件、

条件和行为；领域和策略的连接建模给出领域术语

与策略之间的关系，然后定义高层策略和低层策略

之间的精化规则，最后基于规则实现自动化的策略

精化。文献[10]使用 ECA 范式制定规则，在系统

运行时，满足策略执行条件后，将策略元素进行实

例化。 
文献[11-13]针对策略元素和规则进行研究。其

中，文献[11]提出了提取安全策略规则的方法，使

用需求工程中的技术来获取资产、威胁和对策，该

方法用于在运行时实例化特定域的安全需求。文献[12]
根据规则从自然语言中提取访问控制相关要素，并

在欧盟数据保护条例中得到应用。文献[13]提出了

安全策略词汇模型，描述高层安全策略和底层可执

行策略，并制作了支持多平台、多策略语言和规则

范式的工具。 
基于规则的策略精化的优点是自动化程度高、

精化速度快，缺点是精化的正确性取决于表内容的

正确性、元素固定、不支持动态扩展和缺乏动态调

整特性。 
2.2  基于历史数据的策略精化 

基于历史数据的策略精化的核心思想是学习

系统的历史行为，并预测将来的行为来达到策略精

化的目的。 
文献[14-15]针对精化目标与历史数据的相似

性进行策略精化。其中，文献[14]提出了基于案例

推理（CBR, case-based reasoning）的策略精化方法，

该方法建立高层策略和低层参数配置的映射关系，

当需要为新的高层策略查找配置参数时，查找历史

数据库中最相似的案例，或者在一组案例的配置参

数间插入新的系统参数，以确定合适的配置参数。

此外，文献[14]还提出了对策略聚类以减少查找

的数据量，使用主成分分析进行降维以减少存储

空间。文献[15]提出了一种基于文本挖掘的相似

性度量方法，从策略库中选择类似的策略以设置本

次的策略。 
文献[16-17]基于历史数据，使用决策树等机器

学习的方法进行策略精化。其中，文献[16]基于决

策树的分类方法，利用系统状态等指标的历史信

息，找到影响高层策略相应的系统状态指标，并确

定阈值。其主要过程分为 4 个阶段：1)测试和开发

阶段，通过设定高层次的目标，并运行系统，收集

低层次系统状态指标；2)分类阶段，利用收集到的

低层次系统状态指标构造决策树；3)策略细化阶段，

通过决策树中叶子节点为真的路径找到关键的低

层次策略元素（系统状态指标）；4)确定限制范围阶

段，确定低层次策略参数的限制范围，该方法适用

于服务等级协议（SLA, service-level agreement）等

低层次策略的参数是数值型并且容易量化的场景。

为减少数据中心的能源消耗，文献[17]通过计算能

耗和性能要求之间的效用函数，使用决策树的方法对

应用场景进行分类，将业务策略精化为网络级策略。 
文献[18]通过建立非功能需求框架，将安全需

求划分为由多个软目标实现，并将每个软目标细化

为多个具体的操作化指令，构建策略精化的树状结

构，对树中所有叶子节点计算评分，用于量化意图

的符合情况，结合网络基本配置和服务依赖情况，

实现了基于意图的策略精化。 
基于历史数据的策略精化的优点是精化的准

确性会随历史数据集规模的增大而增加，缺点是难

于构建历史数据库，并且数据集中的错误数据会影

响策略精化的准确性。 
2.3  基于逻辑的策略精化 

基于逻辑的策略精化的核心思想是采用事件演

算、反绎推理、模型检验等方式[19-22]进行策略细化。 
文献[23]使用事件演算（event calculus）形式化

地定义策略，首先，利用需求工程领域的目标分解

（KAOS, knowledge acquisition in automated specifi-
cation）方法，将抽象目标分解为可操作的目标；

其次，将可操作目标映射到相应模块，使用统一建

模语言（UML, unified modeling language）对环境

中各种系统实体及其关系进行建模；最后，利用反

绎推理推导出使可操作性目标为真的事实，完成策

略精化。文献[24]使用事件演算描述系统状态和策

略应用的条件，将策略精化通过分解和操作这 2 个

阶段完成，其中，分解阶段将分解规则作为输入，

并将操作化策略与对象类进行匹配；操作阶段使用

特定领域的描述信息和高层策略推导出可执行的

动作。文献[25]提出了专家预先定义细化目标，再

使用线性时序逻辑定义不同目标间的关系，通过模

型检验进行策略精化，该方式更具自动性。 
基于逻辑的策略精化的优点是具有一定程度

的策略冲突消解能力，缺点是计算复杂度高。 
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2.4  其他方法 
策略精化的其他方法包括基于本体的方法、不

同策略描述语言之间的翻译等。基于本体的方法利

用本体建模，保证语义一致性；不同策略描述语言

之间的翻译包括基于角色的访问控制（RBAC, 
role-based access control）策略翻译为基于属性的访

问控制（ABAC, attribute-based access control）策略

等，为策略统一管理和精化提供了支撑。文献[26]
为了解决单域内访问控制策略向多个域翻译、转换

的问题，将访问控制策略转换成统一的二进制位

串，然后生成较少规则数的访问控制标识语言

（XACML, extensible access control markup lan-
guage）描述的策略，通过动态验证和静态验证的方

法，验证了转换前后策略语义的一致性，最后为关

系型数据库转化为可扩展标识语言（XML, exten-
sible markup language）格式的文档提供了安全发布

函数。 
通过对上述策略精化方法的分析可以看出，现有

对策略精化的研究较少关注于威胁监测和信息采集

领域，且策略精化方法需要在适用领域和自动化程度

间进行权衡，如图 1 所示。由图 1 可知，越特定的方

法，策略精化的自动化程度越高，需要人员参与的程

度越低；反之，越通用的方法，策略精化的自动化程

度越低，需要人员参与的程度越高。 

 
图 1  策略精化技术的自动化级别 

3  采集策略精化系统模型 

3.1  采集策略层次模型 
网络信息系统通常包括用户层、服务层和拓扑

层等层次结构，针对威胁监测，各层对应的安全策

略分别是高层监测需求、中层采集策略和低层设备

指令，形成采集策略层次模型，如图 2 所示。 
采集策略层次模型规范了复杂网络环境下所

有威胁监测相关的系统、服务、实体间的内部结构

和相互间的关系。用户层表达了整个网络的安全监

测目标和需求，即系统和管理活动应该完成何种监

测任务和安全功能，例如，在指定的网络或者指定

的主机上监测某类安全威胁，这一层是编写安全监

测策略的基础和依据。服务层将安全需求实例化为

安全服务，是从系统需求到网络配置映射的中间过

程。拓扑层表达了网络设备、安全设备和终端等网

络节点及其连接关系，以及在各网络节点上提供了

何种监测机制以满足上层的安全监测需求，实现了

安全目标的细化。 

 
图 2  采集策略层次模型 
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3.2  采集策略精化定义 
下面分别定义高层监测需求、中层采集策略、低

层设备指令及策略精化规则和策略模板，为策略精化

引擎计算威胁类型到采集项的精化提供基础。 
定义 1  高层监测需求为在指定范围内监测指

定威胁的需求及执行监测的约束条件。 
高 层 监 测 需 求 可 用 三 元 组 （ SCOPE, 

THREAT_TYPE, CONDITION）表示，即 TDR= 
(SCOPE, THREAT_TYPE, CONDITION)。其中，

SCOPE 表示采集范围的集合，可以是逻辑范围（如

子网、子网类型、服务、服务类型、安全域、管理

域等），也可以是物理范围（如地理区域、行政区

域等）；THREAT_TYPE 表示需要监测的威胁类型，

如 THREAT_TYPE={DDoS, Unauthorized Access,  
Traffic Anomaly, FTP Trojan, … , SQL Injection}，其

中，DDoS、Unauthorized Access、Traffic Anomaly、
FTP Trojan、SQL Injection 分别表示分布式拒绝服

务攻击、非法访问、流量异常、FTP 木马、SQL 注

入攻击；CONDITION 表示执行威胁监测的约束集，

如执行威胁监测所需消耗资源的上限，包括计算、

存储、传输和电量等资源限制，可用于限制在数据

采集和威胁分析阶段的资源消耗。 
定义 2  中层采集策略为在何种条件下和何种

机器上，以何种频率采集何种内容。 
中层采集策略可用四元组（DEVICE, COL-

LECT_ITEM, FREQ, CONDITION ） 表 示 ， 即

ICP=(DEVICE, COLLECT_ITEM, FREQ, CONDI-
TION)。其中，DEVICE 表示待采集设备的集合，

待采集设备可以是 IP 地址、管理员指定的 ID 等，

待采集设备根据采集范围和威胁类型精化得出；

COLLECT_ITEM 表示采集项的集合，可以是系统

状态（如 CPU 利用率、内存利用率、进程信息等），

也可以是流量信息（如原始流量信息、流量统计信

息等），还可以是日志信息（如操作系统日志、应

用程序日志等），采集项根据威胁类型精化得出，

具体计算过程在第 4 节介绍；FREQ 表示采集项集

合中各采集项的采集频率，对于系统状态，采集频

率以实际采集频率与固有采集频率的比值表示，例

如，CPU 利用率的固有采集频率为 10 次/min，实

际采集频率为 20 次/min，则 CPU 利用率的采集频

率为 2，采集频率在根据威胁类型计算采集项的过

程中一起计算得出，具体计算过程在第 4 节介绍；

CONDITION 表示执行数据采集的约束集，包括计

算、存储、传输和电量等资源限制，由高层监测需

求中的 CONDITION 精化得出。 
定义 3  低层设备指令为在策略执行点上执行

的具体采集指令及采集频率。 
低层设备指令可用三元组（AGENT, CMD, 

FREQ）表示，即 LDC=(AGENT, CMD, FREQ)。其

中，AGENT 表示在待采集设备上执行采集策略的

策略执行点，可以是通用采集软件（如 SNMP 的代

理、Snort、漏洞扫描工具等），也可以是自研的采

集程序（如采集系统状态信息、流量采集器、威胁

感知器等）；CMD 表示 AGENT 可执行的具体的采

集指令；FREQ 表示实际采集频率。 
定义 4  采集策略精化（CPR, collection policy 

refinement）为从高层监测需求到低层采集代理可执

行的采集指令的翻译过程。该翻译过程分为 2 个阶

段，第一阶段由高层监测需求翻译为中层采集策略，

该过程是一个语义变换的过程，是威胁分析函数的

逆函数，也是本文研究的重点，具体求解过程在第 4
节介绍；第二阶段由中层采集策略翻译为低层设备

指令，该过程是一个语法变换的过程，可采用基于

规则和查找表的方式计算，可参考文献[13,27]。 
定义 5  威胁分析函数 ( )1ThreatAnalysis , , nm m 。

输入是特定频率的采集项内容，输出是威胁类型，

本文提出的第一阶段精化是求解威胁分析函数的

逆函数，即在约束条件下，由威胁类型求解采集项

和采集频率，即 1ThreatAnalysis− 1( ) { , , }nt m m= 。 

定义 6  策略精化规则集（PRRS, policy re-
finement rule set）为高层监测需求到中层采集策略、

中层采集策略到低层设备指令之间的精化规则，包

括如下类型的规则。 
规则 1  采集范围、威胁类型、待采集设备精

化规则，表示采集范围、威胁类型到待采集设备的

映射。 

 
( ){ }RSTDEV : , | SCOPE, THREAT _ TYPE

DEVICEn

s t s t∈ ∈

→
 

规则 2  威胁类型、采集项精化规则，表示威

胁类型到采集项的映射。 
 RTC : THREAT _ TYPE COLLECT _ ITEMn→  

规则 3  待采集设备、策略执行点精化规则，

表示待采集设备到策略执行点的映射。 
 RDEVAGT : DEV AGENT→  

规则 4  采集项、采集配置指令精化规则，表
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示采集项到采集配置指令映射。 
 RITEMCMD : COLLECT _ ITEM CMD→  

定义 7  策略模板是存储结构化策略元素的通

用策略，提供有关策略精化引擎输入和输出的必要

信息。 
采集策略模板示例如下。 
collect policy= “detect threat:” <threat_type>“; 

condition:”[condition] “;collect content:” {<collect_ 
item >“-”<frequency>}。 

上述策略模板实例化后如下。 
detect threat: DDoS; condition: CPU utility < 10%, 

network bandwidth <10; collect content: OS Log-1, 
CPU Utility-2, Memory Utility-2, ProcessInfo-1。 

该模板表示监测 DDoS 攻击，约束条件为每台

待采集设备的 CPU 利用率占用小于 10%，网络带

宽占用小于 10 KB，采集项为操作系统日志、CPU
利用率、内存利用率、进程信息，采集频率依次为

各项固有采集频率的 1、2、2、1 倍。 
策略精化规则集中规则的实例化组成了一系

列采集策略，其中， RSTDEV 、 RDEVAGT 、

RITEMCMD 规则采用预定义信息模型方式获得，

RTC 规则采用优化计算方式获得，在本文第 4 节着

重介绍。 
3.3  采集策略精化过程 

基于采集策略层次模型的策略精化，从高层监

测需求精化为中层采集策略，最终翻译为低层设备

指令，如图 3 所示，其中①~⑨表示策略精化详细

流程。 

 
图 3  策略精化框架 

由高层监测需求到低层设备指令的精化算法

如算法 1 所示。 
算法 1  采集策略精化算法 CPR(s, t, c) 
输入  高层监测需求 TDR(s, t, c)，目标网络中

的设备集合 D(d1, …, dn) 
输出  低层设备指令集合 LDC 
1) DT(d1, …, dm) ← ∅; 
LDC ← ∅; 
2) for each di in D do 
3)   if di.location in s then 
4)   ri=FindResourcesStatus(di) 
5)   DT = DT ∪ {di}; 
6)   end if 
7) end for 
8) for each di in DT do 
9)  pi = SearchPolicy(t, c, ri); 
10)  if pi == null 
11)   [pi.item, pi.freq] = RefineEngine(t, c, ri); 
12)   pi.type = t; 
13)   pi.dr = ri; 
14)   P = P ∪ {pi}; 
15)  end if 
16)  ldci = Translate(di, pi.item, pi.freq); 
17)  LDC = LDC ∪ ldci ; 
18) end for 
采集策略精化算法具体步骤介绍如下。 
步骤 1  监测需求提取与待采集设备确定（算

法 1 的 2)~7)）。提取高层监测需求中的采集范围、

威胁类型、执行威胁监测的约束集，使用 RSTDEV
规则，查找到待采集设备集合。 

步骤 2  策略库查找（算法 1 的 9)）。根据威胁

类型和执行威胁监测的约束集，查找对应的策略实

例，如果查找成功，则跳转到步骤 4，如果查找失

败，则跳转到步骤 3。 
步骤 3  策略精化引擎生成新采集策略并存入

采集库（算法 1 的 11)~14)）。将威胁类型、执行威

胁监测的约束集和待采集设备的当前运行状态信

息作为策略精化引擎的输入，结合采集代理的采集

能力、威胁特征等信息，策略精化引擎计算采集收

益和采集成本，生成适用于待采集设备当前运行状

况的最优的采集项集合和各采集项对应的采集频

率，其具体计算过程在第 4 节介绍。最后，将威胁

类型、待采集设备的当前运行状态信息、采集项及

对应的采集频率集合作为一条实例化采集策略，存

储到策略库中，对策略库进行动态扩充。 
步骤 4  中层策略到低层策略翻译（算法 1 的

16)~17)）。对于每个待采集设备，根据 RDEVAGT
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规则，获取策略执行点信息，然后根据策略库中的

采集项及对应的采集频率，使用 RITEMCMD 规则，

将采集项翻译为采集配置指令，最后，在各策略执

行点上，下发采集配置指令。 

4  基于采集成本和收益平衡的策略精化 

4.1  RTC 计算方法概述 
本节提出了一种基于优化算法的威胁类型到

采集项的精化方法，研究在不同资源水平下，执行

采集策略的收益和因采集引起的资源消耗损失之

间的平衡。通过优化求解，使策略精化引擎依据各

待采集设备的资源水平生成相应的采集策略，提高

采集收益，减少资源消耗。 
从威胁类型到采集项的精化主要考虑采集收

益和采集成本这 2 个方面的因素，其中，采集收益

用于衡量采集信息对威胁监测的贡献度，采集有效

数据越多，收益越大。一般情况，采集收益随采集

项的采集频率单调递增，而边际收益随采集频率单

调递减，即采集收益函数应满足以下限制条件。 
1) 采集收益的一阶导数大于或等于 0。 
2) 采集收益的二阶导数小于或等于 0。 
本文的采集收益定义为 

 ( ) ( )1 1
1

, , ln 1 ln 1
m

m i i
i

x xf x cλ
=

⎛ ⎞
= + +⎜ ⎟

⎝ ⎠
∑  (1) 

其中，λ表示模型的系数， 0λ > ； ic 表示采集项 i
的采集贡献度， 0ic > ； ix 表示采集项 i 的采集频率，

0ix ≥ ，采集频率分为连续和离散 2 种类型，当采

集项为系统状态类或日志类时，采集频率为连续

值；当采集项为流量时，采集频率取离散值 0 或 1，
0ix = 时，表示不对采集项 i 进行采集。根据式(2)

和式(3)可知，式(1)满足限制条件 1)和 2)。 
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 (3) 

采集成本衡量因采集引起的待采集设备的资

源消耗，包括待采集设备在计算资源、存储资源和

传输资源等方面的消耗，一般认为采集消耗的资源

越少越好，尤其是在资源受限环境，例如，天地一

体化网络环境中卫星的计算资源和存储资源十分

有限，用于管理的信令大小仅有数百字节，不能因

采集影响管理网络的正常运行。采集成本定义为 

 
( ) ( ) ( )

( )

2 1 c s
0 0

n
0

, , CRI SRI

NRI

M M

m i i
i i

M

i
i

x x w x w x

w x

f
= =

=

= + +∑ ∑

∑
 
(4)

 

其中， ( )CRI ix 、 ( )SRI ix 、 ( )NRI ix 分别为采集项

i 的计算资源、存储资源和传输资源的消耗情况。 
因此，RTC 的精化目的是确定目标函数

( ) ( )21 1 1, , , ,m mf x x f x x− 最大时的 ( )1, , mX x x ，

使采集项及其采集频率在降低资源开销的情况下

尽可能全面、准确地反映网络实际运行状况。 
下面，分别从采集收益和采集成本这 2 个方面

进行介绍。 
4.2  采集收益 

由于同一采集项对监测多种威胁均有相关

性，因此需要对采集项对威胁监测的贡献程度进

行整体考虑，参考软件工程中的非功能性需求

（NFR, non-functional requirement）框架[28]，将威

胁监测作为最高层的安全目标，将待监测的威胁

类型作为软目标（softgoal），将采集项作为操作

（operationalization），参考软件目标依赖图（SIG, 
softgoal interdependency graph）设计威胁依赖图

（TIG, threat interdependency graph），如图 4 所示。 
TIG 定义为 

 TIG=(V, E) 

其中，V∈{TMG, TTG, CT}是顶点集合，TMG 代表

威胁监测目标的集合，是图 4 中的根节点，TTG 代

表威胁类型的集合，是图 4 中的中间层节点，CT
代表采集项集合，是图 4 中的叶子节点；E 是边 e
的集合，e=(v1,v2)表示 v1和 v2 间具有连接关系，其

中，v1,v2∈V。 
本文参考文献[29]中的威胁分类方式和检测方

法，添加了威胁类型对于安全目标的影响程度。为

计算采集项对威胁监测的影响，参考 Affleck 等[30]

对 NFR 框架中操作化得分的定量计算，利用递推

法求底层采集项对监测威胁的贡献程度。 
首先，威胁类型定义为 

 weightTTG ,0.0 TTG 1.0V∀ ∈ ≤ ≤  (5) 

其中， weightTTG 为该威胁类型对于安全目标的影响权

重，如图 4 中根节点到中间层节点的数值，其数值越

大，代表对网络安全的影响程度越高。 
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采集项的贡献度定义为 
 store weight TTG CT

LTG

CT TTG impact ×= ×∑  (6) 

其中， storeCT 采用自顶向下方式进行计算，

TTG CTimpact × 表示威胁类型与采集项的关联度，如图 4

中的中间层节点到叶子节点的数值，可从以下 3 个

方面进行考虑：1) 发生该威胁引起的攻击事件时，

该采集项较系统正常运行时采集内容的变化程度；

2) 发生威胁时采集项的内容发生改变的可能性；

3) 分析该类威胁时，使用该采集项的必要性。 
利用图 4 所示的 TIG，计算采集项 CPU 利用率

的贡献度，CPU 利用率与拒绝服务攻击和流量异常

均有相关性，CTstore=(0.80×0.60)+(0.50×0.30)=0.63，
代表 CPU 利用率对于威胁监测的贡献度是 0.63。 

对于系统状态类和流量类采集项与威胁的关

联度，可以根据 KDD99 数据集[31]中连接的 41 个特

征划分，并用其异常程度定量描述采集项与威胁的

相关度。 
对于日志类采集项与威胁的关联度，可定义为 

 TTG CT
validFieldNum

impact validRate
fieldNumi

i
i

i
× = ×  (7) 

其中，validFieldNumi 为采集项 i 的威胁分析有效字

段数， fieldNumi 为采集项 i 记录的总日志字段数，

validRatei 为日志有效率，即可被威胁分析使用的有

效记录数与总采集记录数的比值。 
4.3  采集成本 

因采集引起的待采集对象的成本主要从计算

资源、存储资源和传输资源这 3 个方面进行考虑。 
1) 计算资源 
利用 Perf 等性能分析工具，对不同采集项单独

进行采集时捕获其 CPU 利用率（task-clock-msecs），

预估各采集项的计算资源消耗。各采集项的计算成

本定义为 

 CRI( ) ln(1 )i i ix a x= +  (8)  

其中， ia 为采集项 i 的计算成本， ix 为采集项 i 的

采集频率。 
2) 存储资源 
在进行本地缓存时，各采集项的存储成本定

义为 

 SRI( )i i ix n x=  (9) 

其中， in 为采集项 i 的字节数。 

3) 传输资源 
与采集信息传输相关的时延有处理时延、排队

时延、传输时延、传播时延等，当前网络带宽为 BW，

则各采集项的传输成本定义为 

 
( )

NRI( )
BW

i
i

n x
x =  (10) 

总采集成本如式(4)所示，其中， ix 是决策属性，

代表采集频率。当采集项 i 为系统状态和日志时，

[0, )ix ∈ +∞ ；当采集项 i 为流量时， {0,1}ix ∈ ，“0”

代表不采集，“1”代表采集。采集频率乘以预设固

有采集频率等于实际采集频率。 
cw 、 sw 和 nw 是 3 个权重，分别代表计算资源、

存储资源和传输资源对于成本计算的重要程度，由

于计算资源、存储资源和传输资源的变化是可逆

的，因此可以采用自适应加权。当上述三者中的某

一项剩余资源减少得快时，会导致其对采集成本的

影响较大。 cw 、 sw 、 nw 分别定义为 

 c 2( )
S N

C
w

S N
=

+
+ +

 (11) 

 
图 4  威胁依赖图示例 

2019096-8



第 4 期 李凤华等：复杂网络环境下面向威胁监测的采集策略精化方法 ·57· 

 

 s 2( )
C N
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S N
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+ +
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 n 2( )
C S

C
w

S N
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+ +

 (13) 

其中，C 、S 和 N 分别是采集代理的当前剩余的计

算资源百分比、剩余的存储资源百分比和剩余的传

输资源百分比。当某一项资源剩余情况较好时，会

导致采集方案对该项采集成本的影响不明显，并且

可以限制在不同资源水平下的采集成本，例如，在

其他条件相同的情况下，电量充沛时的采集成本较

低，电量剩余量少时的采集成本增加。C 、 S 分别

定义为 
 CPUutilizatio1 nC = −   (14) 

 diskutilization1S = −  (15) 

其中， CPUutilization 为采集代理当前的CPU利用率，

diskutilization 为采集代理当前的磁盘利用率。 
4.4  目标函数 

目标函数定义为 
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 (16) 

其中， X 表示系统状态类和日志类的采集频率集

合，是连续变量，取“0”代表不采集，其他值代

表采集频率；Y 表示流量类的采集频率，取“0”代

表不采集，取“1”代表采集。约束条件表示计算

资源消耗小于或等于 CRmax ，存储资源消耗小于或

等于 SRmax ，传输资源消耗小于或等于 NRmax 。 
4.5  基于遗传算法的采集项精化方法 

RTC 的精化是一个离散型和连续型混合的非

线性优化问题，求解该问题的方法有数学方法、演

化计算方法等，其中，数学方法包括罚函数法、可

行方向法、逐步二次规划法等，演化计算方法包括

遗传算法、粒子群算法、文化算法等。演化计算用

概率的变迁规则来控制搜索的方向，在概率意义上

朝最优解方向靠近，在有限时间内可得到近似最优

解，本文采用遗传算法对威胁类型到采集项进行精

化，主要分为如下 3 个部分。 
1) 编码 
编码是根据问题的解空间确定染色体中个体

表现型的长度，本文采用二进制编码作为基因型编

码，若采集频率取值范围为[ , ]a b ，精度为小数点后

l 位，则二进制编码长度 k 需满足 

 12 10 ( ) 2k l kb a +< − <  (17) 

对式(17)进行解析，得到 k 的取值范围为 
 l b(10 ( )) 1 lb(10 ( ))l lb a k b a− − < < −  (18) 

本文方案中，对于系统状态类和日志类采集项

的采集频率为连续型，其取值范围为[0,10]，设定精

度为小数点后 4 位，按照式(18)，二进制编码串长

度为 17；对于流量类采集项的采集频率为离散型，

取值为 0 和 1，二进制编码串长度为 1。 
2) 适应度函数 
适应度函数是对算法所产生的染色体进行评

价，并基于适应度值选择染色体的函数，本文采用

式(16)中的目标函数作为适应度函数，采用式(16)
中的约束函数判断染色体中的个体是否是可行解，

若不满足约束函数，则标记为非可行解，在对当代

种群的最优个体做记录等操作时不考虑非可行解。 
3) 遗传算子 
遗传算子分为交叉算子、变异算子和选择算

子。交叉操作在种群中随机选取 2 个个体作为父个

体，并把 2 个父个体的部分码值进行交换操作。目

前主流的交叉算子包括单点交叉、双点交叉、均匀

交叉、算术交叉等，本文采用经典的单点交叉，以

最大限度地保存父个体的优势。对于变异算子，本

文采用以变异概率对染色体中的个体进行补运算，

以完成二进制编码中新搜索领域的开辟。除上述交
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叉算子和变异算子外，还需确定合适的交叉概率 Pc

和变异概率 Pm，综合考虑收敛速度、产生新个体的

能力，达到防止算法陷入局部最优的目的。目前 2
个概率值主要依靠经验的方法得到，一般情况下 Pc

取值范围为[0.40, 0.99]，Pm 取值范围为[0.000 1, 
0.100 0][32]。选择算子依据个体适应度值选择在下一

代中被保留还是淘汰，目前主流的选择算子有轮盘赌

选择、排序选择、期待值选择等，本文选择轮盘赌方

法，使适应度值大的染色体被选中的概率大。 

5  模拟实验 

5.1  实验方案 
本文针对高层监测需求中的威胁类型到中层

采集策略的采集项和采集频率的精化进行模拟实

验。实验平台为：Intel(R) Core(TM) i7-7500U 2.70 
GHz，8 GB 内存，1 TB 存储，Windows 10 操作系

统，Python 3.6.5 软件。通过设置不同的高层监测需求，

验证监测不同威胁类型和待采集设备处于不同资源

水平情况下，精化后的采集项和频率的合理性。 
表 1 为实验中各采集项的采集贡献度。对于

DDoS 攻击，在受到该类攻击后，系统的计算和存

储资源水平受到影响，所以 CPU 占用率和内存利

用率这 2 项采集项的贡献度较大，而端到端的 IP
流量也有利于分析该类攻击，所以其贡献度也较

大；对于非法访问，在受到该类攻击时，总体流量

不会有明显变化，所以端到端的 IP 流量贡献度较

小，但是针对非法访问的服务流量需要着重采集，

所以特定服务的业务流量采集项的贡献度较大；对

于 FTP 木马，采集 FTP 服务日志及特定服务的业

务流量有利于分析该类威胁，所以这 2 项的贡献度

较高。 

表 1 采集项采集贡献度验证实验参数 

采集项名称 DDoS 非法 
访问 

流量 
异常 

FTP 
木马 

系统日志 0.80 0.50 0.60 0.20 

FTP 服务日志 0.10 1 .00 0.10 1.00 

端到端的 IP 流量 1.00 0.10 1.00 0.20 

特定服务的业务流量 0.40 1.00 0.80 1.00 

CPU 占用率  0.80 0.40 0.80 0.40 

内存利用率 0.60 0.30 0.60 0.30 

 
表 2 为各采集项每次采集的计算、存储、传输

的成本。日志类采集项以读取文件方式进行采集，

占用非常少的计算资源，在存储和传输成本方面，

每次增量采集的日志量一般不大，所以分别估算为

0.192 和 0.128；流量类的端到端的 IP 流量采集方式

占用计算资源较日志类高，同时过滤某一特定服务

的业务流量也较端到端的 IP 流量采集方式计算成

本大，所以这 2 项的计算成本分别估算为 0.200 和

0.600，在存储和传输成本方面，端到端的 IP 流量

采集方式最高，估算为 0.300，特定服务的业务流

量采集较全采集的存储和传输成本低，估算为

0.128；系统状态类采集项以系统调用或读文件方式

进行采集，计算成本适中，估算为 0.300，在存储

和传输成本方面，由于存储状态类信息占用的空间

少，因此较其他类低很多，估算为 0.040。 

表 2 采集项采集成本验证实验参数 

采集项名称 计算 
成本常量 

存储 
成本常量 

传输 
成本常量

系统日志 0.100 0.192 0.192 

FTP 服务日志 0.100 0.128 0.128 

端到端的 IP 流量 0.200 0.300 0.300 

特定服务的业务流量 0.600 0.128 0.128 

CPU 占用率 0.300 0.040 0.040 

内存利用率 0.300 0.040 0.040 

 
实验分为如下 3 个部分。 
1) 面对不同威胁类型时，生成适用于监测该类

威胁的个性化的采集项及对应的采集频率。具体而

言，在待采集设备处于相同资源水平时，例如，当

前剩余资源非常丰富，即剩余的计算资源百分比、

存储资源百分比和传输资源百分比均为 1，分别监

测 DDoS、非法访问、流量异常、FTP 木马攻击，

或者一些组合攻击，观察和分析策略精化引擎生成

的采集项及对应的采集频率情况。 
2) 在监测同一种威胁时，待采集设备处于不同

资源水平，采集策略精化引擎生成的采集项及对应

采集频率情况。 
3) 在监测同一种威胁时，采用遗传算法、粒子

群算法、穷举法和随机法在不同规模的采集项情况

下进行精化，比较精化生成采集项及采集频率的时

间和目标函数的值。 
5.2  实验及结果分析 

在待采集设备上，使用表 1 和表 2 所示的实验

参数针对 4 类攻击进行策略精化，系统参数 λ=2，
得到每个采集项的采集频率如图 5 所示。对于 4 类
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攻击均以不同频率采集 CPU 占用率和内存利用率；

对于非法访问和 FTP 木马等攻击，分别以不同频率

采集 FTP 服务日志和 FTP 的业务流量；对于流量

异常攻击，采集端到端的 IP 流量；对于 DDoS、非

法访问和流量异常这 3 类攻击，均以不同频率采集

系统日志。 
图6为待采集设备处于不同计算资源水平时针对

DDoS 的监测，即在不同约束条件下进行采集策略精

化，得到每个采集项的采集频率。在计算资源水平较

低时，计算资源在成本计算的权重较高，为达到最大

的采集收益，选择较少占用计算资源的系统日志和端

到端的 IP 流量等采集项，且其采集频率较高；当计

算资源水平升高后，计算资源在成本计算的权重降

低，选择较多占用计算资源的系统状态类采集项，且

其采集频率随计算资源水平升高而逐渐升高。 

 
图 5  监测不同威胁类型精化生成的采集项及频率 

  
图 6  不同计算资源水平精化生成的采集项及频率 

图 7 为待采集设备处于不同传输资源水平时针

对流量异常的监测，即在不同约束条件下进行采集

策略精化，得到系统状态日志采集频率变化情况，

随着传输资源水平的升高，系统日志采集项的采集

频率逐渐升高。 
在对比实验中，采集项频率范围设置为[0, 10]。

使用随机生成采集项和采集频率模拟未使用本文

方案进行精化的方法。穷举法是对各采集项取 1~10
间的整数组合进行穷举。粒子群算法采用本文提出

的目标函数作为其适应度函数，进行 100 个粒子的

200 轮迭代，个体经验系数和群体经验的加速系数

均设置为 1，惯性参数也设置为 1，采用 Sigmoid
函数，根据速度分量决定离散型决策变量在迭代中

取 1 或 0 的概率[32]。遗传算法采用第 4 节所述的

100 个个体的 200 轮迭代，交叉概率 Pc=0.8，变异

概率 Pm=0.000 1。 

 
图 7  不同传输资源水平精化生成的系统日志采集项的采集频率 

图 8 和图 9 为不同算法的采集策略精化的计算

时间和效果比较。图 8 和图 9 的横坐标均为候选采

集项数量，既有连续型决策变量，也有离散型决策

变量；图 8 纵坐标为计算时间，以秒为单位，图 9
纵坐标为目标函数值，度量采集效果。 

 
图 8  不同算法的采集策略精化计算时间比较 
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由图 8 和图 9 可知，随机法生成采集项的计算

时间接近为 0 s，但是会使目标函数值小于 0，即采

集收益小于采集成本，且随着采集项数的增加，目

标函数值不断减少，即采集收益增加甚微，但是采

集成本增大快。穷举法的计算时间将呈指数级增长

趋势，在采集项超过 6 项时远高于其他算法，不符

合精化的实时性需求。粒子群算法在计算时间方面

与遗传算法相仿，但是采集效果劣于遗传算法。 

 
图 9  不同算法的采集策略精化效果比较 

综上，遗传算法在计算时间上与粒子群算法持

平，高于随机法，远低于穷举法。但是在目标函数

求解效果方面，遗传算法在 4 种算法中最优，并且

随着采集项数的增加，其采集效果呈上升趋势，即

可供选择的采集项数增加，采集收益较采集成本增

加快，不会使采集造成的资源消耗过量增加。 

6  结束语 

本文针对复杂网络环境下设备数量繁多且各

设备资源不均衡的问题，提出了一种面向威胁监测

的采集策略精化方法，该方法引入了策略模板，考

虑了待采集设备的当前计算资源水平、存储资源水

平和传输资源水平等因素，通过设置采集贡献度和

采集成本，以混合优化计算指定威胁类型的采集项

及各采集项对应的采集频率。模拟实验结果表明，

该采集策略精化方法可以有效地生成采集方案，并

且在资源水平较低时，还可自适应地减少采集项，

降低采集频率。 
虽然基于策略模板和混合优化计算的方式是

一种有效的策略精化方法，但本文缺乏对计算、存

储和传输等成本的高精度量化。因此，进一步的研

究工作将重点分析各采集项的采集成本，并增加对

能耗成本的量化计算。 
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